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Introdução

A Verifact é um serviço online para registro de fatos digitais ocorridos na internet. De forma fácil e acessível, a  

plataforma permite que pessoas sem conhecimentos avançados na área possam registrar evidências a partir de 

conteúdos da internet com alta confiança do ponto de vista técnico e jurídico. O próprio usuário interage com a  

interface da plataforma e conduz o acesso ao conteúdo online, acionando os registros de conteúdos que julgar 

relevantes.

Do ponto de vista técnico, a Verifact foi elaborada com base em recomendações forenses em conformidade 

com normas internacionais como a ABNT NBR ISO/IEC 27037:2013, referentes aos métodos necessários para 

a confiança na coleta e preservação de provas digitais, verificadas para a situação de coleta de conteúdos 

remotos sem acesso direto ao dispositivo. Além de possuir uma tecnologia exclusiva que cria um ambiente 

controlado e isolado que  evita a interferência, intencional ou não, no conteúdo online durante sua 

coleta até sua preservação, com efetividade validada por pareceres técnicos de empresas especializadas. 

Durante a  registro  são coletados diversos  metadados  técnicos  sobre os  fatos  registrados,  permitindo uma 

auditabilidade conclusiva no futuro. Por fim, o resultado é preservado com assinaturas certificadas ICP/Brasil 

imediatamente  após  sua  coleta  e  antes  de  disponibilizar  ao  usuário,  evitando  que  alterações  posteriores 

passem despercebidas.   A  coleta  e  processamento  dos  dados  são  realizados  de  forma automatizada e 

imparcial pela plataforma da Verifact, sem a interferência manual de integrantes da empresa. 

No aspecto jurídico,  a  plataforma procura atender à legislação vigente no que se refere aos princípios da 

cadeia de custódia relativos à coleta e preservação de evidências (5 primeiras etapas) definidos nos artigos 

158-A do CPP, bem como em relação aos meios regulamentados para autenticação de documentos, com o uso 

da Certificação Digital ICP/Brasil - gerida pelo Instituto Nacional de Tecnologia da Informação/Casa Civil da 

Presidência  da  República,  regulamentada  pela  MP nº  2.200-2/2001 e  capaz  de  autenticar  documentos 

segundo o artigo 411-II/CPC.  Além de ser válida segundo o artigo 369 do Código de Processo Civil, onde a 

prova pode ser representada por qualquer meio legal (e moralmente legítimo) apto a demonstrar a verdade dos  

fatos alegados e a influir eficazmente na convicção do juiz.  

Diante destes recursos, a Verifact é capaz de gerar alta confiança na prova registrada, embasando argumentos 

quanto à sua integridade, anterioridade, origem, contexto e ausência de adulteração durante e após 

o processo de coleta do conteúdo disponível na internet.  Portanto, permite-se comprovar a publicação 

de determinada informação, em determinada origem online no momento de seu registro, conforme apresentado 

em seu resultado.

Porém, em cada caso, cabe a avaliação da confiança da origem primária dos dados na internet, completude e 

coerência dos argumentos colocados com base na evidência. A aceitação deste registro técnico como prova 

dependerá  sempre  do  contexto  específico  do  caso  e  do  convencimento  do  juízo  diante  das  alegações 

apresentadas, portanto, a efetividade jurídica pode estar condicionada à diversos outros fatores fora do escopo 

da Verifact.

O resultado consiste neste relatório acompanhado de arquivos externos de conteúdos registrados (imagens, 

vídeo capturas, arquivos baixados e outros) e metadados técnicos disponíveis na modalidade de registro que 

permitem uma análise mais profunda sobre os fatos registrados.

Recomenda-se que o portador deste relatório realize a validação de sua integridade, além da integridade 

dos documentos anexados que fazem parte desta captura técnica.  A confiabilidade das informações contidas 

neste registro depende de sua completa integridade e origem da assinatura, exatamente como fornecida pela 

Verifact. A maneira de realizar essa verificação é explicada nos tópicos seguintes.
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Certificação 

* As assinaturas certificadas constam no documento digital original somente.  Modificações ou a impressão do 

documento podem inviabilizar sua validação, veja mais no item 3 deste documento.

Validador online

Validação dos códigos HASH e existência do registro:

https://valida.verifact.com.br/6af2140263364a2c

—
Validação de integridade dos arquivos:

https://valida.verifact.com.br/

Importante

É necessário que cada parte que receba este relatório faça uma verificação deste registro em nosso validador 

online, verificando a integridade deste documento e outros arquivos anexados. Caso algum arquivo não seja 

validado corretamente ou o relatório conste como INVÁLIDO, recomendamos que sejam desconsiderados dos 

autos.
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1. Detalhes do registro

Identificador

6af2-1402-6336-4a2c
 

Iniciado em Finalizado em Tempo de sessão

09/11/2026 15:42:23
09/11/2026 18:42:23 UTC

09/11/2026 15:46:47
09/11/2026 18:46:47 UTC

04m 24s

Fuso horário definido pelo responsável (Zona GMT)
(UTC-03:00) Brasilia

Ambiente

WEBSITE - Ponto(s) de acesso à internet: 189.39.220.27

Pacotes gerados

capture_6af2140263364a2c.zip (6.93 MB) - Conteúdos capturados
HASH SHA512: 44ab1ef3c45d9c18b0ecc0aeda4d237114048be360d7017bbbad0c268b8ef94c523d661706ed64e436fa1b8d939b007aba583c21d27f545a71d66bc7ecd398db

HASH SHA3-512: 69204221793db44d5186cf3f91d2012b7abc8bd349bf20c1f04deef86836894b51d4b18bc9e817837a86bd777ded8fe3f758a784162c190c4b0bdb775255a93f

metadata_6af2140263364a2c.zip (12.93 MB) - Conteúdos capturados
HASH SHA512: 1e0556a15e47de53005737bca386bd72dec948a701fd3ec1d4d7ba5bc71308292c38bb42439065ddb97fd7be5b19ba6600fee951761a133b76fb46d8713c43c1

HASH SHA3-512: cbbcea851f9be3d9722ae60bc909870e3a9f7121f0fb4abd547adb47906cc2a72698116796e0032b5099e429653b46464ee125a806a8fcd11c05ee131e1a18a0

1.1 Imagens de tela
Seguem as imagens registrados pelo usuário durante a sessão: 

 

 
(próxima página)
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Arquivo: image-1_6af2140263364a2c.png   - 769.66 KB  Registrado em: 09/11/2026 15:44:44  /  09/11/2026 18:44:44 UTC
HASH SHA512:2656ba6c6a45a1591ebbef6acfbfe52bf5129df4bea12849f9b11908380553ebf5cdd4982378e9e4c2140ac31b60e48084fc5ac3d2c2bbe6abad566ae603db8a     -     HASH SHA3-512:514cccfcff4cd77ed42635f1373ede929768c84c704ef5d403fcf5f698998f6eb827ff1bff035013467186e5ccc57f7b16e03cd0de67559494824a5b20984db5

Origem:https://www.instagram.com/p/DfNaQfzJTfc/
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Arquivo: image-2_6af2140263364a2c.png   - 734.92 KB  Registrado em: 09/11/2026 15:45:01  /  09/11/2026 18:45:01 UTC
HASH SHA512:67a514dd97b4f11a77d4d80121be20cfc3b844acb6bc73b98f6432881525e37e7fd34e5bd009621479314a537194b0b1b0e37cab023c119f1c1f2ee90715aec3     -     HASH SHA3-512:77a8baf8d81a81bf930606a5a31813e8bd09fc4f8ffae8b366bf4a21591d925c3b1e1b6171f4a74b63daf6350db1fb66613e3cb7f615ec215d23e41318d6c90e

Origem:https://www.instagram.com/p/DfNNIAOpCeD/
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Arquivo: image-3_6af2140263364a2c.png   - 728.99 KB  Registrado em: 09/11/2026 15:45:13  /  09/11/2026 18:45:13 UTC
HASH SHA512:8657fd31eb77dff743f9e1ce10410ba02a7ee1f5294d99e234caa8b1c0b0656b4cd2ca914f7bfa401e4edb913759af56198db963dffbbba071f5c5b2673c32bb     -     HASH SHA3-512:7e0e969b0c9256749c34147c67e4032d45f7b2ce819259ec46e9909a245fb9c06024a6197e27b13fc5403cc9784f7450da27eee0ecbc94626ffe2e2e18e6c54e

Origem:https://www.instagram.com/p/DfNPEKqJPl5/
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Arquivo: image-4_6af2140263364a2c.png   - 666.75 KB  Registrado em: 09/11/2026 15:45:32  /  09/11/2026 18:45:32 UTC
HASH SHA512:6b1f159872ea8a13e7b8343d1b170136c66e42ec18163efbd3164bacf0699e54f2ef630e7bbd3d31ae497da65cb60e455d5323ea0cfb3a040f12c89f528151dc     -     HASH SHA3-512:4e7667727f96259976614229ee722d247197b3f7aeb63c2a9c0c5c5f1cfa23907485060a59d086c1edf1e10342b8a9c26ca98bdd6582c5f1faf7159d4a9e4834

Origem:https://www.instagram.com/p/DfNahCUJTai/
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Arquivo: image-5_6af2140263364a2c.png   - 683.52 KB  Registrado em: 09/11/2026 15:45:43  /  09/11/2026 18:45:43 UTC
HASH SHA512:9b8c22928aa7294dde593d3d48f3bcdff6b8b6ff15df7df26888303291ed8e49983e5015d3c7a6423b20a846dc5e0a4a07441674b8485d38995c58188acba706     -     HASH SHA3-512:a653782634da7f489a39ac3612764d0d0edb4cf7e18d95fdbc9bb3d7afb93a2035c8bd168c3e85f988a9474a563dfb9310e16b9dab05facbd180bd3afe01dbe2

Origem:https://www.instagram.com/p/DfNO5bCJCud/
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Arquivo: image-6_6af2140263364a2c.png   - 680.79 KB  Registrado em: 09/11/2026 15:45:52  /  09/11/2026 18:45:52 UTC
HASH SHA512:1dcc1354a5fb97261215006883f908c718727c87f9d1603f517f7f9b8c2cc035e8e269efae193093137e35d3a794adcd8a0e97b2a0f81fa4821359074cab1cee     -     HASH SHA3-512:5ff27899b557fb01b7203b775bb02e1602bce48f9c18b4047ffe23e5eac9d63de4d4a90ec84416903bffc6762f35239e1716829b97df6058e02935f5f359491e

Origem:https://www.instagram.com/p/DfNOsSypRpU/
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Arquivo: image-7_6af2140263364a2c.png   - 605.69 KB  Registrado em: 09/11/2026 15:46:00  /  09/11/2026 18:46:00 UTC
HASH SHA512:0933cf4be3867119845667d4004345ac09e17be45f46f5375a37d12d6dead0873965885041e4c3e117a4966b2f1f67cfc54314d27536be5cc7e9535a8f53aaf5     -     HASH SHA3-512:db0dcde8b041a971e594cf2b2e12051a1c9469da7c8b607bb9ccbfc2ba4978b37f9dfcf72774bede490972916405744504e01c9bfd42d2ebb9ac6e2a9b9ea11c

Origem:https://www.instagram.com/p/DfNOwGcpofv/
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Arquivo: image-8_6af2140263364a2c.png   - 599.06 KB  Registrado em: 09/11/2026 15:46:06  /  09/11/2026 18:46:06 UTC
HASH SHA512:152866c394485d7118e6e79bf127a98ad8af2155abd03c58cbd1310deb91d0900015b910d0f8ccb39e92357439fb98ec1544c81ad233281170906bf38e842315     -     HASH SHA3-512:d85cc82e8393c600cf01dafbc85019b265d29cecdabc2db75baba432ae423ad413870d1cbd0486d840be16767cc656bfbd87ef2ed4fbd72b49d12f992363cc8b

Origem:https://www.instagram.com/p/DfNOquUJcV2/
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Arquivo: image-9_6af2140263364a2c.png   - 748.33 KB  Registrado em: 09/11/2026 15:46:17  /  09/11/2026 18:46:17 UTC
HASH SHA512:c3fcebe48d57ea99a6e95c04e99eb4285adbb727108029c26e5455ef4fd904c30c08d05118d332e271c203a9adf4cdc9ac6888bc62c4a3eb659ee219d9105d06     -     HASH SHA3-512:c1f70233f96cdf5f3c27280faf5971d1a2754d80141c1f707711d15578a0d76b5860193435bfe008ef9f4288bcbca8e9b543e0d77af6960dc94462f1c9f7a278

Origem:https://www.instagram.com/p/DfNZmLUpm-G/
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Arquivo: image-10_6af2140263364a2c.png   - 713.35 KB  Registrado em: 09/11/2026 15:46:30  /  09/11/2026 18:46:30 UTC
HASH SHA512:a6df3111c9c488fd20513561ade7a199bd0e69764a120423b4c6f75e3a0a123576d0707c421c718ece4006359a307900652637fb40d0f05fc274f9b499a1729f     -     HASH SHA3-512:eb4ccdfb3af9ce6c1f3c32679610e0172a0e7313ba0b91d1aa26882a7c006db2eb9c0353d5cddba068235f158a1203d0c62288ce66196b1eefb19b34eb1b2561

Origem:https://www.instagram.com/p/DfNamYeJ7uL/
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1.2 Histórico de navegação
URLs navegadas pelo usuário durante a sessão:

(Verifique a coerência dos domínios em comparação ao contéudo acessado)

Data/Hora URL acessada

09/11/2026 15:42:28
09/11/2026 18:42:28 UTC

https://www.instagram.com/chapas4e3coren.am/

09/11/2026 15:42:30
09/11/2026 18:42:30 UTC

https://www.instagram.com/chapas4e3coren.am/

09/11/2026 15:42:45
09/11/2026 18:42:45 UTC

https://www.instagram.com/accounts/login/?source=desktop_dynamic_landing_dialog

09/11/2026 15:43:00
09/11/2026 18:43:00 UTC

https://www.instagram.com/auth_platform/recaptcha/?apc=Q8HeCgOu3Me-ZYqVqCUNbFOFBRW5M-
WbLfWUiThxtnTDhmbXNFm-
ljeCwQGq_PsWIGyw2fgr221Gqav3KcB28JsRGj4UEouUMb69x0IF6egYM5gM2S7soECk5KMq5EDnyHL3sDESSQWWvTa
T70aqy4Nd_qemUxwGumo1LpdwPzAYCFrhHoE6vHWOsKJJbg6JQC695Ij5CL_6DFwziFqRdMKtaJ_hLxUM_dETEEZqeqM
ay-4tBapeQ3S3_JDXCdM8DCXf0Ye1D-
NUa_S2BS2Q_xHJxVKJtXI9XsNoForyarfclG7ASnSqVLbI4K2jGeUgl5fdot4Vsh9w0BLrJ8fNJOJG7GLo8aQgZYDmYCXY6M
9GZra4EtS7tR0nDOsUGW9XAsAgXL5y_C8Dktis4D1_eLS6bdOHO8V0nRVPecm5bGsY_zigr4w2r1brhD0WGs1ZLfYIyos
E42xqlNzWN5nzrU2qY6Q1mJEKeHgDBlL__OB9Z6uTFJosCaG_Mf7_bFcsmKqC_HtJU_iQfE0M7nFxJ3oRCFraM3yYXx0hO
7S6y6yAaW1kn0L500ecSpVGYqJnDDnb4oAdv2ntGCCpbQkvJHu8xU2O-h1b3AORcjxphShGrIB0DLqTxp7QA-
DTulp5o_ROIJzvRP0o1s-MFt-
JXLSX1aIK74d611bm0FQR9ddOyasbwPhNsG3sfZIbXwV3Vv_S9ZAnPTkn_lzWCOxlz21yhHsqBRu2NwwZH2o-
iU_kOzKLMTqR500hSb2v6avldcHK5iQc-JS6njolf3KMJXaZ1YqmXnJZ13pdBR4Mv8v-
velTQg7_7Szu5NOyNgnv4mMuEDuvxfXU-
eKuI2XXkaCQPe78K4_skiMGsQwUedNnJNwmZburR5z5eA7NKfythkVu0CSs1RiY2Ir9mxPTzeCk5fCU3gtNLEgqgKdcm-
QCiG2qjgAklYcg8xw1iJd32pInH5PrRsrRlqxqyEXeNKB6_gJE-sz6ClpfnD-2qS3k5Cz02taPRtfTzc-
K9QCQzP-0aacanu6oCWLeKOcYtwfvXpi1Dv5j_V9UsBKC-j6bESlwi5U30GY6I7PJthd_Uai_dXdfChoXCfkWY4q3rIp6K-
UvE1hNIOzjtEd9ADa-
BMzKAJUCwLEv2egq31K6kSN4QfBKuIcBiqx3oSs_pEzNMzeH884P1nr8lQN5LCGyOLdS3T3cRBPMLG92ElllwHNVwl3nD
Zys2J0ANHjnfGHKcq_X-
IBrBzD4XlxDNwJYHYuO5jtr8dWTVEZ7JfhSpV-2ZLS15eyJGPuVWBJ3Ysx0xLBKhhVBbGzZiM1Py-
DFNE4a_H63axNTULw5Khu1cAFT2vUkEWgflz8okYGvhqBAKvufx3fjZHYUDZv5_0ezYnnY4uRHYac8U-5rWQKYo1VIlG_
xp9l1BHBReLKqsSU6bsguQCB1I00JIfEdgsuTu2I4kU9szEuM9_tEbg52UrVaausBtL0TH1trWBHt0Jt2HnXHt8a7w2bxFw
GazVzPYcawChextqjvWx3cI3nd2BdWS-
WKDmQqYF6XZcguYeEn1GWcCISXddirbP4IGSVLJ0Zs_8s8QZptq8SZXXxsGWkWS11AbgHGB4rJ2iQOM2px6UhJ7NFlc_
REO94viwEptX5aOkIKXVrtXkPeq4lii5Fzsf5OyZio0MDbRdJEwJr5NqM21zjLgVGM5T8YkvBJrvUL_CIM-6neH9QV4h8nsb
QJmNr1JD3PNcEJ3iy1V9Ph2E1t9dUfp63j9MXFWsj2vXMN2nSv5esYNJJmEFdJg9ctsjKqM_FjxTUCgh37JbP645GOlw3eU3
nMp9feAL5CVHoSQS6QaqKcOi1wxJrAVVYH7sZ6Ji4tyXPUpTUie8_Q69IjYVAActAIRSO719B-
Aip1nshr4ZsQ2TRIVNlT8menR55lMfuJWhe8x-LHYGPeaoXzVr-m5Ug_c0PzECfMDvjyTROUGaLF-
vjhzE4hpOp2t8Khp2QCwncr9io_yIfJdIQAm6QT1sbivMqKZsnAn78m549vJ9wHPUTRiLCYyEJPeHrejjNsDi9A07FWkQT-
s2rhjPKLmWYXnXNJBuuy4RfNF3cOwKLCt64ZxhPdDuipEmGC0r_ZwKGRBO2aTw3JI_K_nqHo75R6yWv1J2NR3I9tKylH8
WRDIMxqhCBZ6ga5dtZsRWC5txM3Jq1aeHEGhSTjl9u3PVBjvweypfoh0wIL9jex1vt_kmhfMc6-
fcKyk53zXsygeCmr8UNHNlR3plS-
ocNeUTxMEA5pHOja4iRqqhKHqCnrKPEEUxCtRxrNNUHkMhgZsfeZ_Aqe5sX5PnvL4TtVIRdpCNrYqW8bqNTok0wYYsds
UA7W-EZ3AKfBUjuJ4hChleYSu1JKOmFVOUmGhyctv27GlUEZW2PI-DhYeJVj8eS9h-
wt0pTNvJyh6Tf6KQWbP1F7D0NxpbHzJfAjZ7bB7_eAzditlmZzB_emsK4xX0fTAdBhT8YOTlfe18x41dt1gWUOhhFmMYu
RbcWlh9xsOg3ovxpUTh8e2T3CR_J_lGk3wX2PJPQXf3DSETS3c59YNqmB3FFn3dc4W90aB_cbwYNhhfLlyPMXl9E8fZfza
ATc7N9C8fVxFqJcrB-2yDXBU4iE2o8Cc_WwLaea1rj-
KCeUTxSUesX4op6aS1mTWePpp_RUWKZfa4ioDEl9d6cbNEyynnSbm4wbvywL6M8hczoguJ3rkviQKYBayvmanAm0Rc
O0-
Arcf4ALv09rvf1dv4ZDDiDG_q27tihbOqdB8CEQfFSKg41Sl8GoUsBTGpnCP0iodJuaL5EYjmtbLjvuTUZTLmFgivmxRXS9
m8bbEJjY45pMKTNRjh2Ui_Ijesb7nhJk7XeRFfoqgph4E-YNmBeOdeLaCWCVQSor221LL_HC9bq_sFbTFRxLR6rTQ-
v2y1cMcNW44XiUSsMw0fXDkff0EIoMBVMAjebMEZAfbCTtPAtj5mvpOar0qJvepS0Lc2u63sM0tWmqZRSa7Iwx-
Os0i1SyLm2C7mHl15Tl4hAYcUDDkudGbZlcxVUr0J4bviOTaT6NBB-2WjMPku-
w4X2LT2CRQv0sQdHvEV9AhlxV6aRpTqQeykylklOdhuOxdht05bxemITGfDBrIM3-
zngiYX38QNMgPrTAkDL9N7xtrLJZ9dI4G7SbQhluxzOSnhSn1BIc5KU-7FTer-
IBlfPKArn1YphPlW37QtbZXIOdvG0RIsJRnhP_yPKgBEvSuAKklKduhdh0I0dNgg1sJi0m9XOpd46p1TChRVpStmdD5sy56
kOn2JxgMa7zgsBsddhkNBLh0fCBkaRd90QeapyTLxtrk7CcG9hkXfWJHIDc_K4k%7Capas&amp;device_id=avIUFAALA
AH9bf43DoZBhHyVpuRI&amp;use_instrumented_renderer=1

09/11/2026 15:43:01
09/11/2026 18:43:01 UTC

https://www.instagram.com/auth_platform/recaptcha/?apc=Q8HeCgOu3Me-ZYqVqCUNbFOFBRW5M-
WbLfWUiThxtnTDhmbXNFm-
ljeCwQGq_PsWIGyw2fgr221Gqav3KcB28JsRGj4UEouUMb69x0IF6egYM5gM2S7soECk5KMq5EDnyHL3sDESSQWWvTa
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https://www.instagram.com/p/DfNahCUJTai/

09/11/2026 15:45:34
09/11/2026 18:45:34 UTC

https://www.instagram.com/chapas4e3coren.am/

09/11/2026 15:45:38
09/11/2026 18:45:38 UTC

https://www.instagram.com/p/DfNO5bCJCud/

09/11/2026 15:45:44
09/11/2026 18:45:44 UTC

https://www.instagram.com/chapas4e3coren.am/

09/11/2026 15:45:48
09/11/2026 18:45:48 UTC

https://www.instagram.com/p/DfNOsSypRpU/

09/11/2026 15:45:53
09/11/2026 18:45:53 UTC

https://www.instagram.com/chapas4e3coren.am/

09/11/2026 15:45:56
09/11/2026 18:45:56 UTC

https://www.instagram.com/p/DfNOwGcpofv/

09/11/2026 15:46:01 https://www.instagram.com/chapas4e3coren.am/
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09/11/2026 18:46:01 UTC

09/11/2026 15:46:02
09/11/2026 18:46:02 UTC

https://www.instagram.com/p/DfNOquUJcV2/

09/11/2026 15:46:07
09/11/2026 18:46:07 UTC

https://www.instagram.com/chapas4e3coren.am/

09/11/2026 15:46:12
09/11/2026 18:46:12 UTC

https://www.instagram.com/p/DfNZmLUpm-G/

09/11/2026 15:46:18
09/11/2026 18:46:18 UTC

https://www.instagram.com/chapas4e3coren.am/

09/11/2026 15:46:26
09/11/2026 18:46:26 UTC

https://www.instagram.com/p/DfNamYeJ7uL/

09/11/2026 15:46:31
09/11/2026 18:46:31 UTC

https://www.instagram.com/chapas4e3coren.am/

1.3 Informações de domínios
Informações  dos  domínios  acessados  durante  a  navegação,  obtidas  a  partir  de  servidores  WHOIS  e  DNS 
(informações detalhadas podem ser encontradas no arquivo de metadados técnicos):

Domínio Informações

instagram.com Registrado por: Instagram LLC   Domain Admin   US
Criado em: 04/06/2004   Alterado em: 25/06/2025   Expira em: 04/06/2034
Endereços Ipv4: 57.144.162.34
Endereços Ipv6: 2a03:2880:f374:22:face:b00c:0:4420

* A disponibilidade de dados varia de acordo com os serviços de consulta usados e seu pleno funcionamento no momento da operação. A consulta completa de cada domínio está disponível no pacote  

ZIP de metadados técnicos.

1.4 Metadados técnicos
Arquivos de metadados técnicos coletados durante a sessão:

Data/Hora Arquivo Tamanho Descrição

09/11/2026 15:42:28

09/11/2026 18:42:28 UTC

domain-info_instagram.com_6af2140263364a2c.json

HASH SHA512: 
12f4719e2cbb251d3e1ff66131c4954bd62f5f5731f9ff6aec5c96f1e0d0bf62e49a21fda5e8ab7f5bf339a0d37200b6a776068bedd5f98fa4f1b47
c4bf05c7c

HASH SHA3-512: 
5a27773d70d698f8e7de9fedc46dd62f36d22684ebc1973be2b29977119d56ad7af657b2b56c2b6843571c1b994095d3b9c3c167990dedf2c10
c11d0f192f490

6.31 KB Informações do domínio (endereços IP e SSL): instagram.com

09/11/2026 15:42:29

09/11/2026 18:42:29 UTC

domain-whois_instagram.com_6af2140263364a2c.txt

HASH SHA512: 
1481a0fe0da31b3eeb0e75ccbbf10e5608d8eb7941f1f163efd459f3a2bf98b579673edebd8805af5928f9f522b2ca53174bc332af84ec16aab1e
b4068f95776

HASH SHA3-512: 
f8f7d4174a2e97d2b73cc78e349415bfa38484929ade32c98d42f98388169bef8afd27f245878a491f38910dfca862cbca2a77d5374e3efd2ab4c
cd44bf2f628

4.13 KB Whois do domínio: instagram.com

09/11/2026 15:42:30

09/11/2026 18:42:30 UTC

source-1_6af2140263364a2c.html

HASH SHA512: 
a118d7a35933484dc279db06313a0216e45ac43da3f211c5b6c42f1fc75568460dc8aecbba9360712c639d0a770c8f66774ff7149a0f84391492
b44d4afee62e

HASH SHA3-512: 
c9c22f5fe8c687506c242ef8c04ad5c279af4588fa2f87f49183363587b5d180ed60a392b787e267068b5d8700fb7cb75ec89a865c213ecceb09a
659c81522d5

831.25 KB Código fonte de: https://www.instagram.com/chapas4e3coren.am/

09/11/2026 15:42:30

09/11/2026 18:42:30 UTC

domain-traceroute_instagram.com_6af2140263364a2c.txt

HASH SHA512: 
72879867bfbf54f21e32d9a8356c7292385e2da4ea9a6644be152532089d07e71671cf723dc5f32a31d7b4c3d2748221ee2072cf43912b6175e
141c5e6421258

HASH SHA3-512: 
2f69ab44dfe11a9b8080e1cdbaba38daba3cefc40825bd2ad41d1e0ce906a812909a6b82fc610dff09b9707dbc936445deb8042fad1fab219e4b
dbf11d250b20

591.00 B Rota lógica para o domínio: instagram.com

09/11/2026 15:42:30

09/11/2026 18:42:30 UTC

domain-rdap_instagram.com_6af2140263364a2c.json

HASH SHA512: 
89c6918532e00ca6cc62ddac76cfbccfdbcc02ccdeb02066de59a1d6d019a63639c9ecc9e02363d0ab4e552761fceebbdfcea97f00ec1ba85c7b
3e1c5bebba9d

HASH SHA3-512: 
c4614c5715fb393773106b0fee0912f54e1a2aaf7a9afb2bfa1ab593702676f08d0d5842282b3e9712283e49762046ca4c5a211e90c98fff109d6
fa317adf133

52.87 KB Consulta RDAP (domínio e ips): instagram.com

09/11/2026 15:42:32

09/11/2026 18:42:32 UTC

source-2_6af2140263364a2c.html

HASH SHA512: 
2f7847ff272a3c58bc52eb7795164d2806baca44912889a4b9284d1cd0679b8be8e6b29860dd7a67ea81aeffbeef2127be8b1c54b7c3ba523a6
7bd2948b81268

HASH SHA3-512: 
a79db81272b617848fae11bc0ebfdbdac4d995a22679d58f26913d04c9b2c30815bce367fcdae4352c48ddc8c028d7f31c1cb887bc7466fd3262
8a15b4c7c15a

846.29 KB Código fonte de: https://www.instagram.com/chapas4e3coren.am/

09/11/2026 15:42:47

09/11/2026 18:42:47 UTC

source-3_6af2140263364a2c.html

HASH SHA512: 
2e3ca7118964a6180d28fd728e462fba33731317f26d70b9b4197149b59337133140738c9cc46d2d5110828985b4287f1826e1b4aa96cfb625
7353691a72b0e1

HASH SHA3-512: 
d08d890a1e1aa7104bd583c00f7a4b0f45f4ee72fd4c7d7d72fa90c766b898e6fd60bd5e753d25447bfcfc5ecc4a2b2477a14b68bb5237616589
0375ce34ce22

805.01 KB Código fonte de: https://www.instagram.com/accounts/login/?

source=desktop_dynamic_landing_dialog

09/11/2026 15:43:02

09/11/2026 18:43:02 UTC

source-4_6af2140263364a2c.html

HASH SHA512: 
c2cb9ee39ec81c1034684ab074d81518c70a9a5e7d92e5d3437826c77fd5ee2c882fa3fa6942f8041a476d497f8800070993e4cfee28a970e82
a5f49f68ebf67

HASH SHA3-512: 
67798f23d4c89b39a2367b10da856123324f0c9108a29b3ae178d39a31c6c46307f9a97b3377fd315553f93818c6dc8dba0c20232892dc3cebb
5d39ca2d84bba

596.49 KB Código fonte de: https://www.instagram.com/auth_platform/recaptcha/?

apc=Q8HeCgOu3Me-ZYqVqCUNbFOFBRW5M-WbLfWUiThxtnTDhmbXNFm-

ljeCwQGq_PsWIGyw2fgr221Gqav3KcB28JsRGj4UEouUMb69x0IF6egYM5gM2S7soECk5K

Mq5EDnyHL3sDESSQWWvTaT70aqy4Nd_qemUxwGumo1LpdwPzAYCFrhHoE6vHWOsKJJ

bg6JQC695Ij5CL_6DFwziFqRdMKtaJ_hLxUM_dETEEZqeqMay-4tBapeQ3S3_JDXCdM8DCXf

0Ye1D-

NUa_S2BS2Q_xHJxVKJtXI9XsNoForyarfclG7ASnSqVLbI4K2jGeUgl5fdot4Vsh9w0BLrJ8fNJO

JG7GLo8aQgZYDmYCXY6M9GZra4EtS7tR0nDOsUGW9XAsAgXL5y_C8Dktis4D1_eLS6bd

OHO8V0nRVPecm5bGsY_zigr4w2r1brhD0WGs1ZLfYIyosE42xqlNzWN5nzrU2qY6Q1mJEK

eHgDBlL__OB9Z6uTFJosCaG_Mf7_bFcsmKqC_HtJU_iQfE0M7nFxJ3oRCFraM3yYXx0hO7S6

y6yAaW1kn0L500ecSpVGYqJnDDnb4oAdv2ntGCCpbQkvJHu8xU2O-

h1b3AORcjxphShGrIB0DLqTxp7QA-DTulp5o_ROIJzvRP0o1s-MFt-



Captura e Preservação
de Provas Digitais

JXLSX1aIK74d611bm0FQR9ddOyasbwPhNsG3sfZIbXwV3Vv_S9ZAnPTkn_lzWCOxlz21yh

HsqBRu2NwwZH2o-iU_kOzKLMTqR500hSb2v6avldcHK5iQc-

JS6njolf3KMJXaZ1YqmXnJZ13pdBR4Mv8v-velTQg7_7Szu5NOyNgnv4mMuEDuvxfXU-

eKuI2XXkaCQPe78K4_skiMGsQwUedNnJNwmZburR5z5eA7NKfythkVu0CSs1RiY2Ir9mxP

TzeCk5fCU3gtNLEgqgKdcm-QCiG2qjgAklYcg8xw1iJd32pInH5PrRsrRlqxqyEXeNKB6_gJE-

sz6ClpfnD-2qS3k5Cz02taPRtfTzc-

K9QCQzP-0aacanu6oCWLeKOcYtwfvXpi1Dv5j_V9UsBKC-

j6bESlwi5U30GY6I7PJthd_Uai_dXdfChoXCfkWY4q3rIp6K-UvE1hNIOzjtEd9ADa-

BMzKAJUCwLEv2egq31K6kSN4QfBKuIcBiqx3oSs_pEzNMzeH884P1nr8lQN5LCGyOLdS3T

3cRBPMLG92ElllwHNVwl3nDZys2J0ANHjnfGHKcq_X-

IBrBzD4XlxDNwJYHYuO5jtr8dWTVEZ7JfhSpV-2ZLS15eyJGPuVWBJ3Ysx0xLBKhhVBbGzZi

M1Py-

DFNE4a_H63axNTULw5Khu1cAFT2vUkEWgflz8okYGvhqBAKvufx3fjZHYUDZv5_0ezYnnY

4uRHYac8U-5rWQKYo1VIlG_xp9l1BHBReLKqsSU6bsguQCB1I00JIfEdgsuTu2I4kU9szEuM

9_tEbg52UrVaausBtL0TH1trWBHt0Jt2HnXHt8a7w2bxFwGazVzPYcawChextqjvWx3cI3nd

2BdWS-

WKDmQqYF6XZcguYeEn1GWcCISXddirbP4IGSVLJ0Zs_8s8QZptq8SZXXxsGWkWS11Abg

HGB4rJ2iQOM2px6UhJ7NFlc_REO94viwEptX5aOkIKXVrtXkPeq4lii5Fzsf5OyZio0MDbRdJE

wJr5NqM21zjLgVGM5T8YkvBJrvUL_CIM-6neH9QV4h8nsbQJmNr1JD3PNcEJ3iy1V9Ph2E1t

9dUfp63j9MXFWsj2vXMN2nSv5esYNJJmEFdJg9ctsjKqM_FjxTUCgh37JbP645GOlw3eU3nM

p9feAL5CVHoSQS6QaqKcOi1wxJrAVVYH7sZ6Ji4tyXPUpTUie8_Q69IjYVAActAIRSO719B-

Aip1nshr4ZsQ2TRIVNlT8menR55lMfuJWhe8x-LHYGPeaoXzVr-

m5Ug_c0PzECfMDvjyTROUGaLF-

vjhzE4hpOp2t8Khp2QCwncr9io_yIfJdIQAm6QT1sbivMqKZsnAn78m549vJ9wHPUTRiLCYy

EJPeHrejjNsDi9A07FWkQT-

s2rhjPKLmWYXnXNJBuuy4RfNF3cOwKLCt64ZxhPdDuipEmGC0r_ZwKGRBO2aTw3JI_K_nq

Ho75R6yWv1J2NR3I9tKylH8WRDIMxqhCBZ6ga5dtZsRWC5txM3Jq1aeHEGhSTjl9u3PVBjv

weypfoh0wIL9jex1vt_kmhfMc6-fcKyk53zXsygeCmr8UNHNlR3plS-

ocNeUTxMEA5pHOja4iRqqhKHqCnrKPEEUxCtRxrNNUHkMhgZsfeZ_Aqe5sX5PnvL4TtVIR

dpCNrYqW8bqNTok0wYYsdsUA7W-

EZ3AKfBUjuJ4hChleYSu1JKOmFVOUmGhyctv27GlUEZW2PI-DhYeJVj8eS9h-

wt0pTNvJyh6Tf6KQWbP1F7D0NxpbHzJfAjZ7bB7_eAzditlmZzB_emsK4xX0fTAdBhT8YOTlf

e18x41dt1gWUOhhFmMYuRbcWlh9xsOg3ovxpUTh8e2T3CR_J_lGk3wX2PJPQXf3DSETS3

c59YNqmB3FFn3dc4W90aB_cbwYNhhfLlyPMXl9E8fZfzaATc7N9C8fVxFqJcrB-2yDXBU4iE

2o8Cc_WwLaea1rj-

KCeUTxSUesX4op6aS1mTWePpp_RUWKZfa4ioDEl9d6cbNEyynnSbm4wbvywL6M8hczog

uJ3rkviQKYBayvmanAm0RcO0-

Arcf4ALv09rvf1dv4ZDDiDG_q27tihbOqdB8CEQfFSKg41Sl8GoUsBTGpnCP0iodJuaL5EYjm

tbLjvuTUZTLmFgivmxRXS9m8bbEJjY45pMKTNRjh2Ui_Ijesb7nhJk7XeRFfoqgph4E-

YNmBeOdeLaCWCVQSor221LL_HC9bq_sFbTFRxLR6rTQ-

v2y1cMcNW44XiUSsMw0fXDkff0EIoMBVMAjebMEZAfbCTtPAtj5mvpOar0qJvepS0Lc2u63

sM0tWmqZRSa7Iwx-

Os0i1SyLm2C7mHl15Tl4hAYcUDDkudGbZlcxVUr0J4bviOTaT6NBB-2WjMPku-

w4X2LT2CRQv0sQdHvEV9AhlxV6aRpTqQeykylklOdhuOxdht05bxemITGfDBrIM3-

zngiYX38QNMgPrTAkDL9N7xtrLJZ9dI4G7SbQhluxzOSnhSn1BIc5KU-7FTer-

IBlfPKArn1YphPlW37QtbZXIOdvG0RIsJRnhP_yPKgBEvSuAKklKduhdh0I0dNgg1sJi0m9XOp

d46p1TChRVpStmdD5sy56kOn2JxgMa7zgsBsddhkNBLh0fCBkaRd90QeapyTLxtrk7CcG9

hkXfWJHIDc_K4k%7Capas&amp;device_id=avIUFAALAAH9bf43DoZBhHyVpuRI&amp;us

e_instrumented_renderer=1

09/11/2026 15:43:02

09/11/2026 18:43:02 UTC

source-5_6af2140263364a2c.html

HASH SHA512: 
749d8b66be15b0d2f85735e3f6155582b0159a66db99a44075701c1922dcea14035ea0d9b14a521acd3b9e3b43d693527a7e2c8867230f7b5f
3c91c4b4684dce

HASH SHA3-512: 
49f86e806958dc7536476cc979675ed62da1e1d25d963a8f08c5726ef56846492f3ba292ad0538ee7917948fd470605fa5ec07c8d0a9f0dc8d04
dbe0086ab312

596.51 KB Código fonte de: https://www.instagram.com/auth_platform/recaptcha/?

apc=Q8HeCgOu3Me-ZYqVqCUNbFOFBRW5M-WbLfWUiThxtnTDhmbXNFm-

ljeCwQGq_PsWIGyw2fgr221Gqav3KcB28JsRGj4UEouUMb69x0IF6egYM5gM2S7soECk5K

Mq5EDnyHL3sDESSQWWvTaT70aqy4Nd_qemUxwGumo1LpdwPzAYCFrhHoE6vHWOsKJJ

bg6JQC695Ij5CL_6DFwziFqRdMKtaJ_hLxUM_dETEEZqeqMay-4tBapeQ3S3_JDXCdM8DCXf

0Ye1D-

NUa_S2BS2Q_xHJxVKJtXI9XsNoForyarfclG7ASnSqVLbI4K2jGeUgl5fdot4Vsh9w0BLrJ8fNJO

JG7GLo8aQgZYDmYCXY6M9GZra4EtS7tR0nDOsUGW9XAsAgXL5y_C8Dktis4D1_eLS6bd

OHO8V0nRVPecm5bGsY_zigr4w2r1brhD0WGs1ZLfYIyosE42xqlNzWN5nzrU2qY6Q1mJEK

eHgDBlL__OB9Z6uTFJosCaG_Mf7_bFcsmKqC_HtJU_iQfE0M7nFxJ3oRCFraM3yYXx0hO7S6

y6yAaW1kn0L500ecSpVGYqJnDDnb4oAdv2ntGCCpbQkvJHu8xU2O-

h1b3AORcjxphShGrIB0DLqTxp7QA-DTulp5o_ROIJzvRP0o1s-MFt-

JXLSX1aIK74d611bm0FQR9ddOyasbwPhNsG3sfZIbXwV3Vv_S9ZAnPTkn_lzWCOxlz21yh

HsqBRu2NwwZH2o-iU_kOzKLMTqR500hSb2v6avldcHK5iQc-

JS6njolf3KMJXaZ1YqmXnJZ13pdBR4Mv8v-velTQg7_7Szu5NOyNgnv4mMuEDuvxfXU-

eKuI2XXkaCQPe78K4_skiMGsQwUedNnJNwmZburR5z5eA7NKfythkVu0CSs1RiY2Ir9mxP

TzeCk5fCU3gtNLEgqgKdcm-QCiG2qjgAklYcg8xw1iJd32pInH5PrRsrRlqxqyEXeNKB6_gJE-

sz6ClpfnD-2qS3k5Cz02taPRtfTzc-

K9QCQzP-0aacanu6oCWLeKOcYtwfvXpi1Dv5j_V9UsBKC-

j6bESlwi5U30GY6I7PJthd_Uai_dXdfChoXCfkWY4q3rIp6K-UvE1hNIOzjtEd9ADa-

BMzKAJUCwLEv2egq31K6kSN4QfBKuIcBiqx3oSs_pEzNMzeH884P1nr8lQN5LCGyOLdS3T

3cRBPMLG92ElllwHNVwl3nDZys2J0ANHjnfGHKcq_X-

IBrBzD4XlxDNwJYHYuO5jtr8dWTVEZ7JfhSpV-2ZLS15eyJGPuVWBJ3Ysx0xLBKhhVBbGzZi

M1Py-

DFNE4a_H63axNTULw5Khu1cAFT2vUkEWgflz8okYGvhqBAKvufx3fjZHYUDZv5_0ezYnnY

4uRHYac8U-5rWQKYo1VIlG_xp9l1BHBReLKqsSU6bsguQCB1I00JIfEdgsuTu2I4kU9szEuM

9_tEbg52UrVaausBtL0TH1trWBHt0Jt2HnXHt8a7w2bxFwGazVzPYcawChextqjvWx3cI3nd

2BdWS-

WKDmQqYF6XZcguYeEn1GWcCISXddirbP4IGSVLJ0Zs_8s8QZptq8SZXXxsGWkWS11Abg

HGB4rJ2iQOM2px6UhJ7NFlc_REO94viwEptX5aOkIKXVrtXkPeq4lii5Fzsf5OyZio0MDbRdJE

wJr5NqM21zjLgVGM5T8YkvBJrvUL_CIM-6neH9QV4h8nsbQJmNr1JD3PNcEJ3iy1V9Ph2E1t

9dUfp63j9MXFWsj2vXMN2nSv5esYNJJmEFdJg9ctsjKqM_FjxTUCgh37JbP645GOlw3eU3nM

p9feAL5CVHoSQS6QaqKcOi1wxJrAVVYH7sZ6Ji4tyXPUpTUie8_Q69IjYVAActAIRSO719B-

Aip1nshr4ZsQ2TRIVNlT8menR55lMfuJWhe8x-LHYGPeaoXzVr-

m5Ug_c0PzECfMDvjyTROUGaLF-

vjhzE4hpOp2t8Khp2QCwncr9io_yIfJdIQAm6QT1sbivMqKZsnAn78m549vJ9wHPUTRiLCYy
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EJPeHrejjNsDi9A07FWkQT-

s2rhjPKLmWYXnXNJBuuy4RfNF3cOwKLCt64ZxhPdDuipEmGC0r_ZwKGRBO2aTw3JI_K_nq

Ho75R6yWv1J2NR3I9tKylH8WRDIMxqhCBZ6ga5dtZsRWC5txM3Jq1aeHEGhSTjl9u3PVBjv

weypfoh0wIL9jex1vt_kmhfMc6-fcKyk53zXsygeCmr8UNHNlR3plS-

ocNeUTxMEA5pHOja4iRqqhKHqCnrKPEEUxCtRxrNNUHkMhgZsfeZ_Aqe5sX5PnvL4TtVIR

dpCNrYqW8bqNTok0wYYsdsUA7W-

EZ3AKfBUjuJ4hChleYSu1JKOmFVOUmGhyctv27GlUEZW2PI-DhYeJVj8eS9h-

wt0pTNvJyh6Tf6KQWbP1F7D0NxpbHzJfAjZ7bB7_eAzditlmZzB_emsK4xX0fTAdBhT8YOTlf

e18x41dt1gWUOhhFmMYuRbcWlh9xsOg3ovxpUTh8e2T3CR_J_lGk3wX2PJPQXf3DSETS3

c59YNqmB3FFn3dc4W90aB_cbwYNhhfLlyPMXl9E8fZfzaATc7N9C8fVxFqJcrB-2yDXBU4iE
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tbLjvuTUZTLmFgivmxRXS9m8bbEJjY45pMKTNRjh2Ui_Ijesb7nhJk7XeRFfoqgph4E-

YNmBeOdeLaCWCVQSor221LL_HC9bq_sFbTFRxLR6rTQ-
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zngiYX38QNMgPrTAkDL9N7xtrLJZ9dI4G7SbQhluxzOSnhSn1BIc5KU-7FTer-
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c7ZLPXSgsKW6GdKOmpHzYQ-QtkuEXwOOnXp7AZgBjClihq-

DwV464eJSj6ZSHEoy5q6rtf0Mu_YE_ptBRC1iGeZXvYaYYf9kSIFJbB-

GUyL647TUcpo5VTTcHveUJEN356O7p_FVo7RvG6HhJUBaBJCZqEtVEoOhf3jUhrPf81WRrp
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jW-0msYiLUSczlwU5mKW9HipcVHQZzFHOKo0rpLAFglGXUmTEFlA7kOSerqzXDQn7-

8QXAebqkEGVmFhLO96ES3rx3O84Lu2OK5WxW541cWeRhV4dyj8UTgFb_NkJWiHjNC1D

cYA82ytdXHPjiRXrzTpZ2Q4iVpdKhlcspdA9KNgvVWuW95dpNYWjNHOHChp9ZrtDolf4eBf

sxoRnV0sCnG0ZCqPez6-
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ERCf7HlUIH1a9jxfPp7J2C8tkOorDValcHzlK_33RZ2VGSBgaZggK6PL0PFQO43IPOrcHI8da

Uw9FZpl9rdi3hAKy6y-R3-JZk6uZONyhd-QUqT9yz9r-

b76ErStxWOWGDysLtQ7cX3tjRk0GvF_AcztN5fwJsNaGcip4TI67ipgMbXLB3wtkPHbUv_q7

W_5FLXpedgLmiy8uZvl6zHW02pcddaqW99yQe8-

XvqrFyk7oGkHSDrrTJ7wpmEnnZkuUO2qEoBxDXvN-

fdQ34raM3iY7a3WzEe4gMCwY8b01LmGvldO08lFx018eKZfDRE092Z_oRIOlMByWQ6aka

SmBf5royQ9kU7cDBT4kfZsVKqb1JoNOXwYixT_eGTKRLzFy1Pg6LEhA5hxc9LdcedI_yF57s
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MIreSP4MZ_6GrKBBjoIc-
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8xBQhIzCNa64wUGB2SEMTVtvEXdHCY35igLHFmPkH_YO5AYxXVmFR8ihym97QomSN0T

Hj5mT1cWobfZOpxFQ66KUYniTfK9X050ie-

olSkwhpLjbEG0JnBKD6Ruw5cgvyphWgyyEf_4i7zI1dp48aNpf0WDOdKKZjOXcmY8BTw7C

GM9CqzZjmLR5NqtnRtYGVbp86Jzi0lo0gb-1bWSxfMU2okt8tVEyyh76ufpsS5Oyf3Ek8Mcz
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o7feOJqC1pObc2lLpnogtXZM0O4VbxRkAgt-XT0AqIaB-i193ongoXfE1DcBZRVjbOo-

UopSvAnuaTz9X_hhRab9HIHeEWyG2qOiUCAvB_QsdgT5HedniqY_fWQx4uj8lu989ZBG6r
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b76ErStxWOWGDysLtQ7cX3tjRk0GvF_AcztN5fwJsNaGcip4TI67ipgMbXLB3wtkPHbUv_q7

W_5FLXpedgLmiy8uZvl6zHW02pcddaqW99yQe8-

XvqrFyk7oGkHSDrrTJ7wpmEnnZkuUO2qEoBxDXvN-

fdQ34raM3iY7a3WzEe4gMCwY8b01LmGvldO08lFx018eKZfDRE092Z_oRIOlMByWQ6aka
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jDA3kpmZfs6j9KfemgDRYGrOll6pfVHPKD1W_zHbxkX9aqDkx0bl4f5XuEyoEdqpPEoXzs5d
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olSkwhpLjbEG0JnBKD6Ruw5cgvyphWgyyEf_4i7zI1dp48aNpf0WDOdKKZjOXcmY8BTw7C

GM9CqzZjmLR5NqtnRtYGVbp86Jzi0lo0gb-1bWSxfMU2okt8tVEyyh76ufpsS5Oyf3Ek8Mcz
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soW4UT639LKanwt7wtU1Pxb9gjwK5sXYlDd4MP8aMXnOGDXIcyWnCDjHhQsmAwSCNbg
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2. Sobre a Verifact

A Verifact é uma plataforma online que facilita o registro de fatos ocorridos no ambiente digital com fundamentos técnicos e 
jurídicos de forma fácil, rápida e robusta.  O registro pode ser feito em minutos, antes que a informação seja removida e por  
uma pessoa com conhecimentos básicos em tecnologia.  

Todo o procedimento ocorre dentro de um ambiente controlado e isolado contra interferencias, sejam intencionais ou não, e 
sem atividades anteriores. Em seguida, durante a navegação e coleta do usuário, são registrados um grande volume de  
metadados técnicos sobre a situação, permitindo uma auditabilidade eficaz sobre o material. Por fim, o material tem sua  
integridade preservada e origem identificada antes da disponibilização ao usuário.

Este procedimento realizado pela Verifact atende requisitos e recomendações de normas internacionais como a ABNT NBR 
ISO/IEC 27037:2013 e aos princípios da cadeia de custódia  definidos nos artigos  158-A do CPP dentro de seu escopo e 
objeto de registro.

2.1 O ambiente de registro

Para cada sessão de captura técnica é criado um novo ambiente seguro dentro dos servidores da Verifact para a realização do 
registro, isolado de outros ambientes ou registros anteriores.  Este ambiente roda um sistema operacional fora do computador 
do usuário, tendo seu próprio ponto de acesso à internet a partir de nossos servidores.  Ao usuário é disponibilizada uma 
interação restrita com comandos básicos e suficientes para realizar a navegação nos sites e interagir com plataformas a partir 
de seu navegador de internet.

Esta arquitetura tecnológica,  junto com diversas outras proteções,  permite a mitigação de tentativas  de interferência e 
manipulação  no  processo  de  coleta  e  preservação  do  conteúdo  disponível  online,  tendo  sido  validado  de  empresas 
especializadas em cybersegurança que afirmaram sua efetividade.  Neste ambiente também não há a possibilidade que 
programas  maliciosos  instalados  no  computador  do  usuário  interfiram nos  arquivos  registrados,  bem como o  contrário 
também não é possível. 

Após a coleta das informações, os arquivos são processados e comprimidos no mesmo ambiente, sendo disponibilizados ao  
usuário depois da proteção de integridade do resultado,  através do cálculo de códigos HASH de arquivos capturados e  
assinatura certificada no relatório resultante.

Com base nestes recursos, o uso desta tecnologia permite afirmar com confiança que determinado conteúdo estava publicado 
em determinado site ou origem na internet, em determinado momento, tal qual se apresenta no resultado apresentado pela  
Verifact. 

2.2 Tipos de conteúdos registrados

A plataforma premite o registro de conteúdos aparentes por diversos meios, podendo ocorrer por:

• Registro de telas estáticas: É realizada a coleta de um PNG contendo a região visível da tela. Diferente de prints de tela 
comuns, este conteúdo é gerado dentro da confiança do ambiente seguro, que evita a sua manipulação ou fabricação.
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• Registro de páginas verticais : É geração de um arquivo PDF contendo uma região estendida vertical da página corrente, 
contendo mais informações que o registro de telas estáticas. A extensão da página é limitada em até 25000x2400 pixels, 
podendo o usuário realizar outro registro depois deste limite (disponível somente em modalidades com browser de internet e  
pacotes especiais). 

•  Registro  de  vídeo  captura:  Estando  acionada,  grava-se  em vídeo  toda  a  navegação  do  usuário,  contendo  conteúdos 
dinâmicos, vídeos visualizados, áudios tocados e outros itens visuais.  Ao pausar e retomar, a plataforma separa os arquivos 
de vídeo. Para fins de economia de espaço, esta gravação é realizada com 10 FPS, 2k bitrate e compressão de vídeo. Devido  
ao método de gravação, pode haver uma pequena diferença na sincronia do áudio e vídeo.  

•  Arquivos baixados: Ao usuário realizar um download durante a sessão, estes arquivos baixados serão descriminados no 
resultado da sessão. São disponibilizados duas modalidades de registro: “download_file” que baixa e insere o arquivo no 
resultado da sessão; e “download_hash” que apenas registra o código HASH do arquivo remoto. Neste tipo de conteúdo o 
nome do arquivo original pode ser alterado por questões de segurança. Também não há qualquer tratamento ou compressão 
dos arquivos baixados, sendo mantidos conforme encontrados no endereço remoto. 

2.3 Captura técnica de Websites

Nesta  modalidade  é  usada  uma  versão  do  navegador  Firefox  dentro  do  ambiente  seguro,  com diversas  limitações  de 
interação com o objetivo de mitigar modificações no conteúdo. Durante a coleta realizada pelo usuário, são coletados diversos 
metadados técnicos sobre o conteúdo e sua origem para facilitar perícias técnicas, busca de informações não aparentes e  
outros objetivos. 

Segue abaixo, uma descrição breve dos tipos de conteúdo constantes nos metadados:

Informações de domínio:  Para cada domínio acessado, são capturadas diversas informações técnicas ,  sendo elas: Lista 
registros  DNS com endereços  IP  nos  formatos  IPV4  e  IPV6 (o  segundo,  se  disponível)  associados  ao  domínio  e  outras 
informações; informações públicas do certificado digital do servidor usado na encriptação do acesso via protocolo HTTPS; 
consulta  WHOIS*;  consulta  RDAP*  (nova  versão  WHOIS)  sobre  o  domínio  e  as  faixas  de  IP  do  servidor;  e  rota  lógica  
(TRACEROUTE) do ponto de acesso à internet até o servidor de dados. (* A consulta de informações a partir de serviços 
externos como WHOIS ou RDAP podem ter instabilidades durante o registro, não sendo possível obter estas informações.)

Informações sobre o conteúdo  :   Registro dos endereços URL de páginas  navegadas pelo browser durante toda a sessão de 
navegação do usuário. Registro de URLs de todos os recursos acessados pelo browser internamente, sendo possível verificar  
os endereços completos das requisições, cabeçalhos de resposta HTTP, SHA256 do conteúdo (quando disponível)  além de 
outros  detalhes.  Códigos fonte HTML capturados a partir do conteúdo já renderizado pelo browser, incluindo modificações 
promovidas por códigos javascript. 

Os momentos em que o código fonte é registrado depende de algumas condições: 1) Na página corrente no  acionamento do 
início da gravação, a cada nova página navegada durante a navegação e, mesmo sem a mudança de endereço url, a mesma  
é monitorada a cada 120 segundos por mudanças em seu conteúdo.  Em caso de modificação do conteúdo, o código fonte é 
gravado novamente. 2) No momento do acionamento da captura de imagem estática é verificado se a página atual é igual ao  
último conteúdo registrado. Caso o conteúdo do código fonte e endereço url sejam idênticos ao acionamento imediatamente  
anterior, a gravação de novo código fonte será ignorada.  Não há a possibilidade de ocultar partes do código fonte registrado,  
prevenindo exposição de determinados  detalhes.  Os  mesmos são salvos  em sua forma integral  conforme disponíveis  e 
renderizados pelo browser.

Entretando, ressalta-se que devido a alta volatidade do ambiente na internet, pode ocorrer a não disponibilidade de algum 
metadado durante o processo de coleta.  Situações em que a codificação ou configuração do servidor  do site acessado 
distoantes do padrão, indisponibilidades de serviços de consulta de dados e outras.  Diante do grande volume de metadados 
coletado nesta modalidade, a falta de uma determinada informação não constitui grande prejuízo em sua análise ou razão  
suficiente para questionamentos.

2.4 Integridade dos arquivos através dos códigos HASH

Durante o processamento da captura, são gerados códigos HASH dos arquivos registrados na da sessão. A partir destes  
códigos a integridade dos arquivos pode ser verificada a qualquer momento; para isso, basta gerar um novo código HASH do 
arquivo  disponível  e  compará-lo  com o  HASH constante  do  relatório,  que  está  protegido  de  alterações  pela  assinatura  
certificada em procedimento explicado em seguida neste documento.

Sobre o código HASH: É uma função criptográfica gera uma representação mínima do conteúdo do arquivo em um código de 
largura fixa e com tamanho que pode variar entre 8 e 128 caracteres, de acordo com o algoritmo escolhido. Caso o arquivo 
tenha qualquer parte do seu conteúdo alterado, mesmo um único caractere, o novo código gerado será divergente do inicial. 
Por essa razão, o recurso de cálculos hash são comumente usados para a verificação de integridade de arquivos.  Existem  
funções de hash que foram ultrapassados  para  a  função de integridade de arquivos  no momento da elaboração deste  
documento, por exemplo, os cálculos MD5 e SHA1. No momento não existem falhas conhecidas nas funções SHA512 e SHA3-
512 escolhidas para este fim neste relatório, onde a sua combinação cria segurança adicional.  Por fim, vale ressaltar que não 
é possível resgatar o conteúdo original a partir de um código hash.
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2.5 O relatório PDF/A

Imediatamente após a finalização do tratamento dos dados do registro, é gerado este relatório PDF com detalhes sobre a  
aquisição de dados e explicações gerais.   O documento é criado em conformidade com o padrão PDF/A-3B, um padrão 
internacional indicado para o arquivamento de documentos eletrônicos no longo prazo. Baseia-se na norma ISO 19005-2 e 
orienta o mercado de software para manter a compatibilidade dos documentos gerados com as novas gerações de leitores de 
PDF.

2.6 Assinatura digital e carimbo de tempo ICP/Brasil

Após sua conclusão, o relatório é selado com uma assinatura digital do certificado digital da Verifact, emitido pela cadeia de 
confiança da Autoridade Certificadora Brasileira (ICP/Brasil). Este recurso possui a função específica de confirmar que o 
seu conteúdo foi gerado pelo serviço Verifact, através da validação da assinatura digital pelas chaves públicas ICP/Brasil.

Adicionalmente, o arquivo PDF é assinado com o recurso de Carimbo de Tempo, que possui a finalidade de comprovar a 
data e hora em que o arquivo foi gerado, com a informação da Hora Legal Brasileira emitida pelo relógio atômico gerenciado 
pelo Observatório Nacional. O Carimbo de Tempo é uma assinatura criptográfica emitida pela certificadora homologada pelo 
ICP/Brasil  que confere prova de existência ao documento na referida data e hora de modo  confiável e regulamentado 
dentro do território Brasileiro. Ambos recursos protegem a integridade do documento contra alterações, desde que realizados  
os procedimentos de validação.

O Certificado Digital e o Carimbo de Tempo são gerenciados pela Autoridade Certificadora Brasileira (ICP/Brasil), administrada 
pelo Instituto Nacional de Tecnologia da Informação (ITI), que é uma autarquia federal ligada à Casa Civil da Presidência da 
República do estado Brasileiro.  A Autoridade ICP/Brasil foi implantada a partir da medida provisória 2.200-2 de 24 de agosto  
de 2001, que criou um sistema nacional de certificação digital, mantida e auditada por um órgão público e sob as regras de  
um comitê gestor com membros dos poderes públicos, sociedade civil organizada e pesquisadores acadêmicos.  Também se 
qualificam dentro do item II do artigo 411 do CPC/2015 como capazes de autenticar documentos.

Ambas assinaturas são feitas no formato  PADES LT (Long Term) e resguardam a integridade dos dados no interior do 
arquivo PDF. Caso haja qualquer  mínima alteração do conteúdo do documento, as assinaturas perdem sua validade.  E ste 
método permite que sejam inseridas novas assinaturas digitais no formato PADES sem a perda da validação de sua 
integridade.  Uma nova assinatura com tecnologias incompatíveis (CADES, imagens, textos, escrita e outros) irá prejudicar os  
meios disponibilizados de validação do registro dispostos no item 3 deste documento. 

2.7 Escopo e objeto de registro

O escopo do procedimento da Verifact trata de dados obtidos a partir de uma conexão de internet. Ou seja, o objeto de 
registro da plataforma são dados obtidos a partir da conexão acessados meio de uma aplicação dentro do ambiente seguro. 
Portanto, as medidas de isolamento e coleta são realizadas com base neste escopo e a medida que o usuário interage com a  
interface da plataforma, a Verifact irá realizar seu procedimento nos conteúdos acessados, não importando sua origem, desde 
que acessíveis dentro do seu ambiente.

O resultado consiste no registro da existência de determinado conteúdo, em determinada localidade da internet, naquele  
momento, tal qual evidenciado pelas imagens, vídeos, arquivos baixados e metadados técnicos coletados. 

Neste contexto, a responsabilidade pela avaliação da confiabilidade da origem dos dados coletados na internet sempre será  
das partes envolvidas no processo, sendo passível que não haja um consenso sobre a confiança da fonte registrada. Nestas 
circunstâncias, a confiabilidade do processo da Verifact não é comprometida, e os requisitos técnicos e jurídicos continuam 
sendo cumpridos, porém, pode ocorrer um vício na origem da informação que justifique sua desconsideração ou uma análise  
mais aprofundada, utilizando outros meios, como a consulta a um especialista técnico para obter informações além do escopo  
da Verifact.

2.8 Segurança e conformidade técnica

A Verifact disponibiliza em seu Website atestados técnicos e laudos que embasam sua conformidade técnica e segurança da 
plataforma. Muitos destes documentos são renovados constantemente e são disponibilizados de de forma atualizada em 
nosso website:

https://verifact.com.br

3. Validação do registro

A validação do registro  consiste na verificação de integridade e origem do relatório PDF e integridade dos arquivos de 
conteúdo capturado e metadados técnicos, confirmando sua não alteração desde que foi gerado  pela Verifact.

Para que os processos de validação tenham sucesso na verificação de integridade, este documento  NÃO pode haver sido 
impresso,  minimamente  alterado,  salvo  novamente  através  de softwares  editores  ou  leitores,  assinado com tecnologias  
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incompatíveis,  importado  para  outro  documento  e  outras  ações  que  possam  afetar  a  integridade  o  conteúdo  binário  
originalmente assinado e validado na preservação de integridade. 

As operações de cópia do arquivo para dispositivos de armazenamento ou serviços online para transporte não afetam os 
dispositivos de validação, desde que não alterem de nenhuma forma o conteúdo binário dos arquivos.  Bem como a  inserção  
de  novas  assinaturas  no  formato  PADES  (assinatura  embutida  no  PDF),  também  não  prejudica  a  verificação  de  sua 
integridade.

No caso de impossibilidade de validação pelos meios disponibilizados, recomenda-se a consulta a um especialista técnico da 
área para uma averiguação aprofundada.

3.1 Validador Verifact

A Verifact oferece um meio de validação online para os registros originados de seu serviço.  Este recurso permite que pessoas  
sem o conhecimento técnico possam realizar a validação dos conteúdos de maneira fácil e ágil.

Além da validação da integridade do relatório PDF e arquivos resultantes do registro, podendo ser consultado apenas pelo 
identicador, exigindo uma validação manual dos códigos HASH, ou de forma automática, anexando o relatório técnico PDF e  
arquivos resultantes do registro.

Basta entrar no site abaixo e seguir as instruções disponíveis:

https://valida.verifact.com.br

3.2 Validação manual

A validação manual do documento é possível através de recursos de acesso público, porém, mais facilmente operados por um  
técnico na área.  

Na validação manual devem ser observados os seguintes passos:

1. Validação da integridade do relatório PDF

• A integridade e origem do relatório podem ser mais facilmente verificadas no site https://validar.iti.gov.br disponibilizado 
pelo governo brasileiro.   Se a assinatura estiver  íntegra,  for realizada pelo  Certificado PJ A3 e pertencer ao  cnpj da 
Verifact, valida-se o relatório.

• Também podemos usar leitores PDF gratuitos, desde que seguidos os procedimentos de instalação de cadeias de confiança 
da ICP/Brasil, com explicação disponível no site https:///iti.gov.br.

2. Validação da integridade dos arquivos externos

•  Realiza-se a validação de integridade dos arquivos externos ao gerar-se um código HASH do arquivo de sua posse e  
comparando o código gerado com o constante no relatório.  Se o relatório estiver validado e os códigos HASH forem iguais,  
consideramos valido o arquivo.

3. Validação do conteúdo do relatório

•  Cabe ao  interessado avaliar  a  coerência  dos  conteúdos  registrados na  plataforma.  Como por  exemplo,  verificar  se  o 
conteúdo possui a origem no site e área declarados, avaliar possíveis divergências envolvendo a hora de registro (horário  
UTC/GMT-0 diponível  também),  a  confiança da origem das informações,  completude da registro  para  explicitar  os  fatos 
alegados e outras questões.

Todos os direitos reservados. Todos os textos explicativos constantes neste documento são protegidos por direitos autorais e outros direitos de propriedade intelectual pertencentes à Verifact. 

Este registro foi realizado durante a vigência dos termos de uso (verifact_1.2.1).
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